
اقرؤوا أكثر على:
https://www.torproject.org/
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مهمة تور
) تبني و تنشر أدوات مجانية تسمحThe Tor Projectمنظمة تور (

للصحفيي و نشطاء حقوق الإنسان و الدبلوماسيي و رجال العمال و غيرهم من
عامة الناس بتصفح الإنترنت بدون مراقبة من قبل الحكومات و الشركات

الخاصة.

منظمة تور هي أيضا مورد للتكنولوجيا و الدراسات العلمية و الصادر التعليمة
التعلقة بحرية التعبير و حقوق الخصوصية على الإنترنت و اختراق حجب الواقع.

تعتبر منظمة تور من قادة النظمات الغير ربحية في الوليات التحّدة المريكيّة.

انضموا إلينا

نحتاج إلى مساعدتكم
لنكمل هذا البادرة العالية

التعلقة بحرية التعبير و
حقوق الخصوصية على
الإنترنت و تخطي حجب

الواقع. إنضموا إلينا كرعاة
أو متطوعي أو ممولي أو

لزيارة اللقاءات الستضافة
من قبل فريق تور.

مزايا تور

حفظ الخصوصية على النترنت

كسر حجب الواقع

حماية الصحفيي

حماية نشطاء حقوق النسان

حماية ضحايا العنف السري

إبقاء قنوات العرفة العالية مفتوحة
للجميع

العمل مع صناع القرار

المعمل سمويمة ممع المؤسمسات الكماديممية
و مراكز البحاث



توفر شبكة تور البنية الكثر أمانا لنشاء
خمطوط سماخمنة عملى النمترنمت ل تمكشف

الهوية بغرض حماية الشاهدين و
الخبرين. 

كيف يعمل تور؟

تور و وكالت  تطبيق القانون

تعلم الزيد

من يستخدم تور؟
أغملبية مسمتخدممي تمور همم إمما ممواطمنون
عماديمون يمريمدون حمفظ خمصوصميتهم أو

مستخدمون يحتاجون لتجاوز الرقابة و
حجب الواقع على النترنت. و على أي

حال، الجرمون الستعدون لخرق القانون
لديهم أدوات أكثر فاعلية من تور.

يستطيع مسخدمي تور العتماد على
خمصوصمية و سمريمة همذه الخمدممة. لمقد

صممم تمور و ممرحملتمه بمطريمقة ل تمكشف
هوية مستخدميه. ويتم مراجعة مصدر

تور من قبل جهات مختلفة مثل
الكماديمميي و ممطورو المصادر المفتوحمة

حتى يتم ضمان عدم وجود ثغرات تحكم
أو تنصت.

تستخدم الكثير من الوكالت المنية تور
لراقبة صفحات الشتبه بهم بدون كشف

هوية الحققي أو إثارة الشبهة.

ل سجل و ل وجود
لثغرات  تحكم أو تنصت

الخطوط الساخنة
للبلغ  بمجهولية

سرية عمليات  الشرطة

يضم تعهد منظمة تور للتعليم اللتزام
الستمر في تعليم وكالت المن أو

منفذي القانون و صناع القرار.

وثائق و قنوات الساعدة التعلقة بتور
مفتوحة للجميع.

تعلم كيفية إستخدام خدمة
) لعرفةExoneraTorإكسونيراتور (

) قد تمIPإذا كان عنوان النترنت (
إستخدمه كخادم تور.

تعلم أكثر عن تور بمراسلة فريق خبراء
تور.

إذا أرادت "أليس" زيارة موقع "بوب"،
فهي تشفر طلب الزيارة ثلث مرات و

تبعثه إلى أول خادم مُرحل.

يزيل الخادم الول أول طبقة من
الشيفرة و ل يستطيع معرفة الوقع

الطلوب تصفحه.

يزيل الخادم الثاني طبقة أخرى من
الشيفرة و يمرر الرسالة.

يمزيمل المخادم المثالمث المطبقة الخميرة
ممن المشيفرة و يممرر المرسمالمة إلمى

خادم موقع "بوب"، لكنه ل يعرف أن
الرسالة من أليس.

بوب ل يعرف أن طلب التصفح من
أليس إل إذا هي أخبرته بذلك.

https://www.torproject.org/



فوائد حجب الهوية على النترنت

تمور ممن المبراممج المجانمية ممفتوحمة
الصدر وتم تطويره من قبل فريق من

المبرممجي و خمبراء أممن عملى ممدى
العشر سنوات الاضية.

يمعتبر تمور واحمدا ممن أفمضل طمرق
حماية الخصوصية على النترنت و
التأكد من أمن معلومات الستخدم

اللكترونية و تحكمه بها.

واقع المر
مزودوا خدمة النترنت (مثل إتصالت و
فودافون) و مواقع النترنت (مثل جوجل

و فميس بموك) و المحكوممات يسمتخدممون
نوعا شائعًا من التعقب العروف بإسم

) بغرضIPمراقبة عنوان النترنت (
مراقبة الحادثات على الشبكات

العمومية.

مواقع الخبار قد تروج مقالت
مختلقة حسب الكان الذي تزوها

منه.

ممواقمع المتسوق قمد تمميز بمي
الستخدمي حسب البلد و تغير

أسعار ما تبيعه.

الشخص العادي تتعقبه أكثر من
مئة شركة على النترنت تبيع

معلومات عنه لشركات العلن.

يممكن لمؤنماس سميئي المنية كمشف
نشاطاتكم على مواقع التصال

الجتماعية.

الحرية
ساحة النترنت دوما في حالة تغير و

تمعديملت المقوانمي، وسمياسمات
الستخدام، والتكنولوجيا تهدد حماية

هوية الستخدم وقدرته على حرية
التعبير بشكل لم يسبق قط. إن الدول

تراقب بعضها البعض و تراقب
مواطنيها و تحجب الواقع و تراقب

حمركمة مسمتخدممي النمترنمت و تمقيد نشمر
الخبار العالية الهمة.

https://www.torproject.org/

- فيي حق اليخصوصيية1
على النترنت

كيف يعمل تور؟

إذا أرادت "أليس" زيارة موقع "بوب"،
فهي تشفر طلب الزيارة ثلث مرات و

تبعثه إلى أول خادم مُرحل.

يزيل الخادم الول أول طبقة من
الشيفرة و ل يستطيع معرفة الوقع

الطلوب تصفحه.

يزيل الخادم الثاني طبقة أخرى من
الشيفرة و يمرر الرسالة.

يمزيمل المخادم المثالمث المطبقة الخميرة
ممن المشيفرة و يممرر المرسمالمة إلمى

خادم موقع "بوب"، لكنه ل يعرف أن
الرسالة من أليس.

بوب ل يعرف أن طلب التصفح من
أليس إل إذا هي أخبرته بذلك.



( ٢٠١٢معجم "مريم ويبستر"،  )

الرقابة
كمل فمعل يمغير أو يمقمع المتعبير ممهما
كانت صيغته كتابة أو كلمًا بحجة

عدم الخلل بالصالح العام.

الرقابة و الحجب على
النترنت

على الستوى العالي، يصبح للرقابة معنى
جديد. حجب العلومات و تعقب محتويات ما

يكتبه الناس اصبحا واقعا في معظم
الدول. الباحثون التخصصون بالرقابة و
الحجب لدى منظمة تور يعملون على بناء

أدوات تبقى فعالة في الستقبل و توفر
قنوات تواصل مفتوحة للكل، بفض النظر

عن دولهم. تعمل منظمة تور بالتضامن مع
مؤسسات أخرى على نشر الوعي بأهمية

حق الخصوصية و حرية التعبير على
النترنت.

بمعض بمراممج إخمتراق المحجب تسمتخدمرقابة النترنت شيء سهل و منتشر.
طبقة واحدة فقط لخفاء التصال.

لملسمف، ممن السهمل المهجوم عملى خمدممات
الطبقة الواحدة (مثل الخادم الوكيل)

أجزاء من الشبكة قد
تخضع للمراقبة.

يمكن ل"بوب" أن يكون مراقباً من
قبل النظام أو يكون متواطئ معه.

قد تراقب "أليس" عند
محاولة التصال بـ"بوب".

https://www.torproject.org/

الحرية و الخصوصية على النترنت

كيف يعمل تور؟

إذا أرادت "أليس" زيارة موقع "بوب"،
فهي تشفر طلب الزيارة ثلث مرات و

تبعثه إلى أول خادم مُرحل.

يزيل الخادم الول أول طبقة من
الشيفرة و ل يستطيع معرفة الوقع

الطلوب تصفحه.

يزيل الخادم الثاني طبقة أخرى من
الشيفرة و يمرر الرسالة.

يمزيمل المخادم المثالمث المطبقة الخميرة
ممن المشيفرة و يممرر المرسمالمة إلمى

خادم موقع "بوب"، لكنه ل يعرف أن
الرسالة من أليس.

بوب ل يعرف أن طلب التصفح من
أليس إل إذا هي أخبرته بذلك.

) قدProxyالخادم الوكيل (
يكون يتنصت أو مراقب.
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