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Tors uppdrag

Tor-projektet skapar och distribuerar fria verktyg som later
journalister, manniskorattsaktivister, diplomater, affarsman och
alla andra anvanda Internet utan att overvakas av myndigheter
eller foretag.

Tor-projektet ar en global resurs i stravan efter yttrandefrihet,
ratten till privatliv och kringgdaende av censur. Tor-projektet
anvands for forskning & utbildning, teknikutveckling och social
paverkan. Tor-projektet ar stolta over att vara en av de storsta
ideella organisationerna pa internet.

Las mer pa
https://www.torproject.org/

Vi behdver din hjalp for att Vad Tor gOf bast

fortsatta kampa for Skyddar din integritet pa natet
yttrandefrihet, kringgdende av

- : L Kringgar censur
censur och ratten till privatliv. 99

Du kan engagera dig och vara Skyddar journalister

delaktig i det har globala Skyddar manniskorattsaktivister
!

arbetet! Du kan vara sponsor, Skyddar offer fér vald i hemmet

frivillig, finansiar, eller bara

delta i kommande evenemang Haller globala

ledda av Tor-teamet. Det ar informationskanaler dppna for

upp till dig! alla
Jobbar med beslutsfattare

Ar partner till akademiska
insititutioner for forskning och
utveckling
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De allra flesta Tor-anvandare ar
vanliga medborgare som vill ha
kontroll Over sitt privatliv pa natet —
eller censurerade anvandare som
behdover tillgang till det fria natet.
For den som vill bryta mot lagen
finns mer effektiva alternativ till Tor.

Tor ar uppbyggt omkring
vidarebefordrande "relder” En
operator av ett Tor-reld eller ndgon
med fysisk atkomst till ett Tor-reld
kan inte avsloja individuella IP-
adresser eller fora anvandbara
loggar dver den trafik som flyter
genom relaet. Tors kallkod revideras
kontinuerligt av forskare och
experter pa 6ppen kallkod. Detta
innebar att anvandare kan forlita sig
pa Tor inte har nagra bakdorrar.

Tor har den sakraste infrastrukturen
for verkligt anonyma tips—en kritisk
faktor for att halla
kommunikationskanaler for vittnen
och informatorer sakra.

Tor anvands av brottsbekampande
myndigheter och av utredare for att
anonymt dvervaka misstankta
personers webbsidor och tjanster.
Genom att dolja utredarnas
identiteter och platser kan Tor vara
ett vardefullt verktyg for
framgangsrika hemliga operationer.

https://www.torproject.org/

Alice krypterar sin
webbsidesforfragan tre ganger
och skickar den till det forsta
reldet.

Det forsta reldet tar bort det
forsta krypteringslagret men
kan inte se att Alices forfragan
gar till Bob.

Det andra reldet tar bort
ytterligare ett krypteringslager
och skickar webbsidesforfragan
vidare.

Det tredje reldet tar bort det
sista krypteringslagret och

skickar webbsidesforfragan till
Bob,men Bob kan inte se att
forfragan kommer fran Alice.

Bob vet inte att
webbsidesforfragan kom fran
Alice,savida hon inte berattar
det for honom.

Lar dig mer

O Tors engagemang for utbildning
inkluderar brottsbekampande
myndigheter och beslutsfattare.

Tors dokumentation- och

supportkanaler ar oppna for alla.

Lar dig anvanda tjansten
ExoneraTlor for att se om en |P-
adress anvants av ett Tor-rela.

Lar dig mer genom att kontakta
Tors expertteam.




@ Fordelarna med anonymitet pa natet

Internetleverantorer (som Telia och
Bredbandsbolaget), sajter (som
Google och Facebook) och
myndigheter anvander en vanlig typ
av natévervakning kand som ”IP
address tracking” for att 6vervaka

konversationer dver publika natverk.

Nyhetssajter kan visa olika
artiklar beroende pa var du ar
geografiskt.

E-handelsplatser kan anvanda
prisdiskriminering baserat pa
vilket land eller institution du
surfar fran.

En genomsnittsperson ar
sparad av dver hundra foretag
som saljer profiler till
annonsorer.

Din aktivitet pa sociala medier
kan avsléjas och anvandas mot
dig av illvilliga individer.

Internet ar under standig férandring,
och trender inom lag, policy och
teknik hotar anonymiteten mer an
nagonsin. Detta underbygger var
mojlighet att yttra oss och lasa fritt
pa natet. Lander bevakar saval
varandra som sina egna
medborgare. De blockerar och
Overvakar trafik, begransar
tillgangen till information och
utestanger varldsnyheter.

https://www.torproject.org/

Alice krypterar sin
webbsidesforfragan tre ganger
och skickar den till det forsta
relaet.

Det forsta relaet tar bort det
forsta krypteringslagret men
kan inte se att Alices forfragan
gar till Bob.

Det andra reldet tar bort
ytterligare ett krypteringslager
och skickar webbsidesforfragan
vidare.

Det tredje reldet tar bort det
sista krypteringslagret och
skickar webbsidesforfragan till
Bob,men Bob kan inte se att
forfragan kommer fran Alice.

Bob vet inte att
webbsidesforfragan kom fran
Alice,savida hon inte berattar
det for honom.

Forstahandsvalet
for privatlivet

O Tor ar fri teknik som bygger pa
oppen kallkod. Mjukvaran har
finslipats genom tio ars
forskning och utveckling av
sakerhetsforskare och

mjukvaruutvecklare som ingar i
Tors team.

Tor ar en av de erkant mest
effektiva teknikerna for att
skydda ditt privatliv pa natet
och se till att det ar du som har
kontroll 6ver din personliga
integritet och sakerhet.
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censur

(Merriam-Webster, 2012)

Att dndra eller undertrycka tal eller
skrift som anses vara subversivt for

allmédnhetens basta.

Pa ett globalt spelfalt far censur en
helt ny innebord. Att begransa
tillgang till information och dvervaka
utgdende innehall &r vanligare an de
flesta tror. Censurforskarna pa Tor
jobbar med att bygga verktyg for att
vara steget fore censurtaktiker och P
tillhandahalla 6ppna
kommunikationskanaler for alla pa

natet. Tor-teamet bygger partnerskap

for att 6ka medvetenheten om och

utbilda manniskor i vikten av privatliv

och yttrandefrihet pa natet.

Frihet & privatliv pa natet

Alice krypterar sin
webbsidesforfragan tre ganger
och skickar den till det forsta
relaet.

Det forsta relaet tar bort det
forsta krypteringslagret men
kan inte se att Alices forfragan
gar till Bob.

Det andra reldet tar bort
ytterligare ett krypteringslager
och skickar webbsidesforfragan
vidare.

Det tredje reldet tar bort det
sista krypteringslagret och
skickar webbsidesforfragan till
Bob,men Bob kan inte se att
forfragan kommer fran Alice.

Bob vet inte att
webbsidesforfragan kom fran
Alice,savida hon inte berattar
det for honom.

Vissa metoder for kringgadende av
Natovervakning ar vanligt och enkelt. censur anvander bara ett lager for att

Delar av natverket kan
vara overvakat.

Bobs dvervakning kan vara

overvakad; eller ar han

A kanske en 6vervakare?
Alice kan

overvakas nar hon
ansluter till Bob.

avlyssna eller
vara overvakad.
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Nar det bara ar ett lager (som med
en proxy) ar det enkelt att attackera.

https://www.torproject.org/
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