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Tor’'un Amaci

Tor Projesi, gazeteciler, insan haklari eylemcileri, diplomatlar, is
insanlari ve diger herkesin Interneti iktidarlar ve ticari kuruluslar
tarafindan izlenmeden kullanabilmelerini saglayan Ucretsiz
araclar saglar ve dagitir.

Tor Projesi,ayni zamanda, ifade 6zgurlugu, online mahremiyet
hakki ve sansursuz yasami hedefleyen teknolojiler, fikir
savunuculugu, arastirma ve egitim konularinda kuresel bir
kaynaktir. Tor Projesi,ABD yasalarina gore (Madde.501(c)(3)) kar
amaci gutmeyen bir drguttur.

Ayrintilar icin
https://www.torproject.org/

ifade 6zguirligi, online Tor En Iyi Ne Yapar
mahremiyet hakki ve ) R
sansiirden kurtulma Online mahremiyetinizi korur

konularinda yaptigimiz Sansirden kurtulmayi saglar
kuresel calismalar icin

yardiminiza ihtiyacimiz T L O

var. Sponsor, gonulli, mali insan haklari savunucularini
destekgi olun,ya da Tor korur

ekibi tarafindan Aile siddeti magdurlarini korur
E;J;Elrl?]lenen etkinliklere Online bilgi kanallarinin herkese

acik olmasini saglar

Karar vericilerle isbirligi yapar

Akademik ve arastirmaci
kurumlarla isbirligi yapar
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Tor kullanicilarinin biyuk bolimda,
online mahremiyetlerini korumak
isteyen,ya da internet engellerini
asmak isteyen sansur magduru
kisilerdir. Yasalari ¢cignemek isteyen
suglularin, her zaman Tor
kullanmaktan daha etkili
secenekleri olmustur.

Kullanicilar,mahremiyetleri
konusunda Tor'a guivenebilirler. Tor'un
tasarimi sayesinde, ne onu isletenler,
ne de isletenlerin sistemlerine
fiziksel olarak erisebilen kisiler, bir
Tor kullanicisinin IP adresini
bulamazlar. Akademik cevreler ve
acik kaynak topluluklar tarafindan
surekli yuritulen inceleme ve
denetimler, Tor'da bir arka kapi
olmamasini garanti altina alir.

Tor gercek anlamda anonim bir
ortam saglamak isteyen ihbar hatlari
icin gerekli en guvenli alt yapiy!
saglar. Gorgu taniklariin ve
ihbarcilarin iletisim kanallarini
guvenli tutmak icin kritik bir oneme
sahiptir.

Tor, guvenlik glicleri tarafindan da,
suphelilerin web sitelerini ve
hizmetlerini, kimliklerini belli
etmeden izlemek igin kullanilir.
Sorusturmay! yirutenlerin kimlik ve
yer bilgilerini gizleyerek, gizli
operasyonlarin online ortamda
basarili olmasini saglar.

https://www.torproject.org/

ulagmak igin, goruintiileme

Tor aktaricisina génderir.

itk aktarici, birinci kripto
katmanini kaldirir ama sayfa
isteginin Ahmet'e gittigini
bilmez.

ikinci aktarici, diger kripto

sayfasi istegini sonrakine
aktarir.

Uciincii aktarici, son kripto
katmanini kaldirir ve web

ama bu istegin Ayse'den
geldigini bilmez.

Ahmet ise,Ayse ona
soylemedikce web sayfasi

geldigini bilmez.

Ayrintili Bilgi

Tor kendini egitime adamistir.
Verdigi egitimler, glivenlik
gucleri ve karar vericilere de
yoneliktir.

Tor ile ilgili bilgiler ve destek
kanallari herkese agiktir.

Bir IP adresinin Tor aktaricisi
tarafindan kullanilmis olup
olmadigini 6grenmek igin
ExoneraTor servisini kullanin.

Tor'un uzman ekibine ulasarak
daha fazla bilgi edinin.

Ayse,Ahmet'in web sayfasina

istegini Ug kez kriptolar ve ilk

katmanini da kaldirir ve web

sayfasi istedini Ahmet'e aktarir,

goruntuleme isteginin Ayse'den



Internette Anonim Kalmanin Yararlari

>

internet Servis Saglayicilari (TTNet
gibi), web siteleri (Google, Facebook
gibi) ve iktidarlar, cogunlukla IP
adreslerinin izlenmesi yoluyla,
internet aglarindaki iletisimi
gozlem altinda tutarlar.

Haber siteleri bulundugunuz
yere gore farkli haberleri 6ne
cikarirlar.

Alisveris siteleri bulundugunuz
Ulkeye ya da ait oldugunuz
kuruma gore farkli fiyatlar
gosterebilirler.

Ortalama bir kullanici,
reklamcilara kisisel bilgilerini
satan ylzden fazla sirket
tarafindan izlenir.

Sosyal medyadaki
etkinlikleriniz, kotu niyetli
kisiler tarafindan ortaya
cikartilip size karsi
kullanilabilir.

internet diinyasi durmaksizin
degismektedir. Yasal
duzenlemelerdeki, politikalardaki ve
teknolojideki gelismeler,anonim
kalmayi buguine kadar hig olmadigi
kadar zorlastirmakta, internette
Ozgurce okumayi ve konusmayi
olanaksiz hale getirmektedir. Devletler
kendi vatandaslarini izledikleri gibi,
birbirlerini de izlemekte, web sitelerini
engellemekte, internet trafiginin
icerigini gozlemekte, 6nemli diinya
haberlerini kisitlamaktadirlar.

https://www.torproject.org/

Ayse,Ahmet'in web sayfasina
ulagmak igin, goruintiileme
istegini Ug kez kriptolar ve ilk
Tor aktaricisina génderir.

ik aktaricl, birinci kripto
katmanini kaldirir ama sayfa
isteginin Ahmete gittigini
bilmez.

ikinci aktarici, diger kripto
katmanini da kaldirir ve web
sayfasi istegini sonrakine
aktarir.

Uciincii aktarici, son kripto
katmanini kaldirir ve web
sayfasi istedini Ahmet'e aktarir,
ama bu istegin Ayse'den
geldigini bilmez.

Ahmet ise,Ayse ona
soylemedikge web sayfasi
goruntuleme isteginin Ayse'den
geldigini bilmez.

Online Mahremiyet
Konusunda 1 Numara

O Tor licretsiz, acik kaynakli bir
teknolojidir; guivenlik
uzmanlarindan ve yazilim
gelistiricilerinden olusan bir
ekip tarafindan 10 yildan
fazladir surekli
iyilestirilmektedir.

Tor internette mahremiyetinizi
korumanizi, kisisel
guvenliginizin kendi
kontroltintzde kalmasini
saglayan en etkili
teknolojilerden biridir.
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Sansur

(Merriam-Webster, 2012'den ceviri)
Kamu yararina zarar verdigi diisiintilen
konusma ya da yazilarin denetlenerek

degistirilmesi ve baski altina alinmasi.

Kiresel bir mecrada, sansiir tamamen
yeni bir anlam kazanmaktadir.
Cogumuz, bilgiye erisimin
kisitlanmasinin ne kadar yaygin
oldugunu,yayinlanan iceriklerin ne
kadar yakindan gozlem altinda
tutuldugunu bilmeyiz. Tor projesinde
calisan sansur arastirmacilari,
herkesin online iletisim olanaklarinin
acik kalmasini ve sansirleme
taktiklerinin bir adim éniinde
gidebilmeyi saglayan araglar
gelistirmektedirler. Tor ekibi,online
mahremiyetin ve ifade 6zglrliginin
onemi konusunda toplumu
bilinglendirecek, farkindalik yaratacak
isbirlikleri kurmaktadir.

Internetin takibi cok yaygin,
ayni zamanda da kolaydir.

internet aginin bazi boliimleri
taklp altina alinabilir. / ‘ \
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Ahmet'in internet

baglantisi izlenebilir ya

A da Ahmet iktidara hizmet

Ayse,Ahmet ile eden biri olabilir.
baglanti kurdugu
sirada izlenebilir.

https://www.torproject.org/

Online Ozgiirliik ve Mahremiyet

Ayse,Ahmet'in web sayfasina
ulagmak igin, goruintiileme
istegini Ug kez kriptolar ve ilk
Tor aktaricisina génderir.

ik aktaricl, birinci kripto
katmanini kaldirir ama sayfa
isteginin Ahmete gittigini
bilmez.

ikinci aktarici, diger kripto
katmanini da kaldirir ve web
sayfasi istegini sonrakine
aktarir.

Uciincii aktarici, son kripto
katmanini kaldirir ve web
sayfasi istedini Ahmet'e aktarir,
ama bu istegin Ayse'den
geldigini bilmez.

Ahmet ise,Ayse ona
soylemedikge web sayfasi
goruntuleme isteginin Ayse'den
geldigini bilmez.

Bazi sansiirden kurtulma sistemleri
baglantilari gizlemek igin yalnizca tek bir
katman kullanmaktadir.

Proxy'ler sizi
izleyebilirya da
izlenebilirler.

Proxy'ler gibi tek katmanli sistemler, ne
yazik ki cok kolay kirilabilir.
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